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Introduktion
Denne it-sikkerhedspolitkk som er beslutet af ledelsen af CVLI Danmarkk udgør den overordnede ramme 
for at opretholde it-sikkerheden hos CVLI Danmark. Hermed ønsker virksomheden at demonstrere sin 
seriøse holdning tl at skabe sikkerhed for persondatak systemer og andre it-aktver.

Hensigten er at lægge et fundamentk så kritske og fortrolige informatoner og systemer kan bevare deres 
fortrolighedk integritet og tlgængelighed.

Der bliver fokuseret på de vigtgste krav i EU’s generelle persondataforordning.

Formåå l
Idet brugen af it anses for at være en meget vigtg forudsætning for virksomhedens arbejdek vil det være 
nødvendigt at sikre it-ressourcer (datak softarek hardtare og kommunikatonsforbindelserr. 

Derfor vil vi etablere og vedligeholde en afalanceret it-sikkerhedk som i denne sammenhæng omfater alle 
nødvendige organisatoriskek fysiske og tekniske sikkerhedsforanstaltninger.

It-ressourcerne skal med andre ord beskytes mod misbrugk manipulatonk ødelæggelse og tabk samt mod at
blive fejlbehæfede. Beskytelsen skal virke mod alle former for truslerk interne eller eksternek hændelige 
eller bevidste.

Ledelsens udmelding om de overordnede måå l og principper
CVLI Danmark ønsker at opnå:

o Fortrolighedk integritet og tlgængelighed af persondata i overensstemmelse med kravene i EU’s 
persondataforordning

o Høj drifssikkerhed og minimeret risiko for større nedbrud og tab af data
o Opretholdelse af et image som en organisatonk der demonstrerer kvalitet og sammenhæng i 

brugen af it

It-sikkerhedspolitkken skal danne grundlag for at forebygge og begrænse skader tl en kendt og accepteret 
størrelse samt sikre fortsat it-drif efer et sikkerhedsbrud – inden for en nærmere defneret tdshorisont. 

Vigtige grundprincipper for sikkerhedsårbejdet
Funktionsådskillelse
Den daglige leder besluter hvemk der skal have adgang tl hvilke ressourcer og hvornår. En udpeget it-
ansvarligek der kan være en medarbejder med it- eller it-sikkerhedsviden – eller en ekstern it-konsulentk 
installerer herefer reegheder/begrænsninger i overensstemmelse med den daglige leders beslutninger. 
Når installatonen er afslutetk sender den it-ansvarlige en mail tl ledelsen omk hvad han har foretaget sig. 



Så kan ledelsen eferfølgende orientere sig hos den daglige leder om formålet med den gennemførte 
ændring. Ændringen og begrundelsen tages med i referatet tl næste bestyrelsesmøde.

Sikkerhedsforånståltninger
Den daglige leder besluter omfang og styrke af de sikkerhedsforanstaltningerk som det fndes nødvendigt 
at installere. Den it-ansvarlige installerer de tekniske foranstaltningerk mens den daglige leder  står for 
formuleringen af de administratve foranstaltninger (evt. retningslinjer og instrukserr. Det er ikke 
acceptabelt at anvende privat it-udstyr tl at udføre arbejde for virksomheden eller tl at koble sig op på 
virksomhedens systemer.

Styring åf sikkerhedshændelser
Vi vil løbende sikre en vurdering af eventuelle hændelserk der kan true sikkerhedenk så risikobilledet kan 
opdateres ved gennemgang af såvel kendte som nye trusler og sårbarhederk og eventuelle nye tltag kan 
indføres. Den daglige leder rapporterer overordnet tl ledelsen om de hændelserk der måte være sketk og 
informerer om det opdaterede risikobilledek når væsentlige ændringer er indtrufet.

Dokumentåtion
Der skal udarbejdes skriflige procedurer for alle væsentlige sikkerhedsaktviteterk og det skal kunne 
dokumenteresk at de har været gennemført. 

Sikkerhed i forbindelse med outsourcing
Leverandørerk der helt eller delvist står for drif af foreningens systemerk skal overholde foreningens krav tl
it-sikkerhed. De skal også sikrek at der er mulighed for løbende at kunne kontrollere og følge op på deres 
sikringsforanstaltninger. 

I forbindelse med at der bliver indgået en kontrakt om outsourcingk skal der udarbejdes en 
databehandlerafalek der i detaljer beskriver de sikkerhedskravk som leverandøren skal leve op tl. 
Leverandører skal én gang årligt stlle en revisionserklæring omk at it-sikkerheden er i orden i henhold tl 
revisionsstandard 3411k type B.

Hovedpunkterne i regelsættet/retningslinjerne er:
1. Overordnede retningslinjer (informåtionssikkerhedspolitikker)
Vi har brug for et sikkerhedsniveau afstemt efer omkostningerne og de forretningsmæssige behov. 
Ledelsen vil derfor sammenfate sine overordnede krav i en it-sikkerhedspolitk.

2. Orgånisering åf sikkerhedsårbejdet
Den daglige leder er ansvarlig for den overordnede it-sikkerhed samt for udformning af en it-
sikkerhedspolitk. Samtdig er det den daglige lederk der besluter hvemk der skal have adgang tl hvilke it-
ressourcer og hvornår. En udpeget it-ansvarlig installerer reegheder/begrænsninger i overensstemmelse 
med disse beslutninger

Styringen sker i en procesk hvor der gennemføres risikovurderingk målfastlæggelsek planlægningk 
gennemførelsek overvågning og opfølgning – i en tlbagevendende cyklus.



3. Medårbejdersikkerhed
Der skal informeres og stlles krav om it-sikkerheden tl medarbejderne før og under ansætelsen samt efer
ansætelsens ophør eller ændring. Specielt vil der være særlige sikkerhedskrav forbundet med arbejde i 
hjemmet eller ved andet arbejde uden for kontoret (på privat it-udstyr eller på frmaejet udstyrr.

4. Styring åf åktiver
Foreningens it-aktver (softarek datak eller fysiske enhederr skal identfceres og registreresk så det er 
muligt at defnerek hvilke der er kritskek vigtge eller sensitve.

I forhold tl mediehåndtering skal det forhindresk at uautoriseret ofentliggørelsek ændringk fernelse eller 
ødelæggelse af informaton lagret på medier (inkl. papirmedietr fnder sted.

Bortskafelse af medier: eedierk som indeholder fortrolig informatonk skal lagres og bortskafes forsvarligtk 
for eksempel ved ødelæggelsek makuleringk eller sletning af data.

Transport af fysiske medier: eedier med fortrolig informaton skal beskytes mod uautoriseret adgangk 
misbrug eller ødelæggelse under transport. Dete gælder også bærbare computerek tablets og 
mobiltelefoner.

5. Adgångsstyring
Der skal gennemføres styring af den generelle adgang tl virksomhedens systemerk informatoner og 
netværk med udgangspunkt i de forretnings- og lovgivningsbetngede krav.

Der skal desuden kunne gennemføres begrænsninger i adgangen tl specifkke systemer og data ved at 
defnere brugerroller og ved at tldele privilegerede adgangsreegheder.

Procedurer for brugerregistrering og -afmelding samt for tldeling af brugeradgang.

System- og dataejere bør med jævne mellemrum gennemgå tldelte reegheder for at konstaterek om de 
fortsat er gældende.

Der skal gøres brug af sikre adgangskoder/passtords samt sikker log-on.

6. Kryptering
Der skal tages stlling tl i hvor høj gradk der skal gøres brug af kryptering af såvel lagrede data som data 
under transmission.

Behovet for at anvende kryptering baseres på en risikovurdering. Ansvaret for det praktske arbejde samt 
for nøgleadministraton vil i givet fald blive beskrevet i procedurer.

7. Fysisk sikring og miljøsikring
Kritsk it-udstyr skal være anbragt i sikre områder beskytet af de nødvendige fysiske barriererk 
adgangskontroller samt alarmer for at minimere risikoen for uheld og ulykker. Endvidere skal kritsk udstyr 
sikres mod forsyningssvigt.

8. Driftssikkerhed
Drifssikkerhed drejer sig om at opnå korrekt og sikker drif af faciliteternek der behandler informaton.



Heri indgår dokumentering af procedurer for drif og softareinstallaton samt styring af de ændringerk der 
løbende forekommer og som kan påvirke informatonssikkerheden.

Endvidere skal der indføres sikkerhedsforanstaltningerk der kan opdage og forhindre sikkerhedsbrud 
forårsaget af maltare samt eferfølgende sikre genstart af drifssystemerne.

For at sikre at al væsentlig informatonk softare og systemer kan genskabes efer et 
nedbrud/sikkerhedsbrudk skal der foreligge en backupplank som følges i praksis. Endelig skal derk hvor det 
er muligtk gennemføres løbende logning og overvågning af brugeraktvitet med henblik påk at kunne 
dokumentere hændelsesforløbet i forbindelse med et sikkerhedsbrud.

Desuden skal der gennemføres en styring af tekniske sårbarhederk for at forhindrek at disse udnytes i 
skadeligt øjemed.

9. Kommunikåtionssikkerhed
CVLI Danmarks interne netværk skal styres og overvåges samt have installeret passende 
sikkerhedsforanstaltninger. Forekommer der fere forskellige brugergrupper på netværketk bør dete 
opdelesk så grupperne af brugere bliver adskilt.

Ved overførsel af informatoner tl eksterne samarbejdspartnere eller forbrugere skal der gøres særlige 
overvejelser om hvilket sikkerhedsniveauk der skal benytes.

Blandt andet kan der blive tale om at etablere særlige afaler om fortrolighed og hemmeligholdelse samt 
brug af krypteringk når det drejer sig om data af højeste klassifkaton. 

10. Anskåffelse, udvikling og vedligeholdelse åf systemer
Sikkerhed skal indgå som en integreret del af de systemerk der understøter virksomhedens daglige drif. 
Det vil sigek at krav tl sikkerhed skal specifceres i forbindelse med anskafelsek udvikling og vedligeholdelse 
af systemerne. Sikkerhedskravene skal være begrundedek afalte og dokumenterede. Formulering af 
sikkerhedskravene bør ske på basis af en risikovurdering.

Særlige overvejelser skal ske vedrørende brugen af persondata i forbindelse med testorløb.

11. Leveråndørforhold
Outsourcing skal være baseret på en kontrakt samt en databehandlerafalek som sikrerk at virksomhedens 
it-sikkerhedspolitk ikke skades. Afalen skal indeholde principielle og konkrete krav tl it-sikkerheden hos 
leverandørenk samt tl hvordan kommunikatonen mellem vandværket og leverandøren skal sikres. Der skal 
leveres revisorerklæringer om it-sikkerheden og gives mulighed for inspekton af it-sikkerheden i særlige 
situatoner (kontraktligt afaltr.

It-udstyrk der kobler sig på virksomhedens systemer via eksterne netværkk skal overholde virksomhedens 
sikkerhedspolitk og –retningslinjer. Dete gælder også medarbejderes brug af private computerek tablets 
og mobilerk hvis de har opnået tlladelse tl opkobling.



12. Styring åf brud påå  informåtionssikkerhed
Styring af brud på informatonssikkerhed betegnes også ”Informaton Security Incident eanagement”. Det 
skal sikre en ensartet og efektv metode tl at styre sikkerhedsbrud – herunder kommunikaton om 
sikkerhedstruende hændelser og svagheder.

Tingk der bør beskrivesk er blandt andet: ansvar og procedurerk hændelsesrapporteringk rapportering af 
svaghederk vurdering af hændelserk håndtering af sikkerhedsbrudk opsamling af erfaring fra sikkerhedsbrudk
samt indsamling af beviser (der i givet fald kan bruges i en retslig tvistr.

13. Overensstemmelse med lovbestemte og kontråktlige kråv (herunder 
dåtåforordningen)
Vi vil forhindrek at der sker brud på relevante sikkerhedskrav i lovgivningk bekendtgørelserk cirkulærer og 
myndighedsforordninger i øvrigtk samt i indgåede kontraktlige forpligtelser.

Særligt skal der redegøres fork hvordan de konkrete/skærpede sikkerhedskravk der stlles i den nye EU 
persondataforordningk skal håndteres.
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